Fachbeitrag

Das Bestbhot-Projekt

An der Hochschule fiir Wirtschaft FHNW sind seit 2013 im Kontext der Maschinenethik mehrere Hardware- und Software-
roboter entstanden. 2018 widmet man sich dem Bestbot, einem Chatbot, der Probleme des Benutzers auf unterschiedliche

Weise registrieren kann.
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2013 haben wir an der FHNW den Goodbot, einen Chatbot,
der moralisch addquat agiert und reagiert, geschaffen. Er
erkannte Probleme des Benutzers, wenn sie sprachlich
gedussert wurden, und eskalierte iiber mehrere Ebenen.
Wichtig waren Funktionen des Goodbot beispielsweise im
Kontext von sprachbasierten Diensten von Krankenh&u-
sern und Beratungseinrichtungen und innerhalb der Ju-
gendarbeit.

Eine seiner Metaregeln, ndmlich die, dass er nicht liigen
sollte, wurde fiir das néchste Projekt umgekehrt. Der Lii-
genbot oder Liebot war geboren, ein Chatbot, der systema-
tisch die Unwahrheit sagte, und damit ein weiteres Artefakt
der Maschinenethik, das zu erforschen war. Wir erlangten
unter anderem Erkenntnisse dariiber, wie man vertrauens-
wiirdige und verldssliche Dialogsysteme baut. 2017 erfolg-
te der Beschluss, den Goodbot zum Bestbot weiterzuent-
wickeln.

Voriiberlegungen und technische Grundlagen des Bestbot

Die Grundiiberlegung fiir den Bestbot war, dass er noch
besser als der Goodbot Probleme des Benutzers erkennen
und daraufreagieren sollte. Damit liegt nahe, dass er nicht
nur textuelle Eingaben bewerten sollte, sondern auch visu-
elle Eindriicke, gewonnen iiber die Kamera im Notebook
oder Smartphone. Neben der Gesichtserkennung kénnen
Stimmerkennung und -analyse eine Rolle spielen. Es wer-
den Ergebnisse aus dem Liebot-Projekt einbezogen, um
Verlasslichkeit und Vertrauenswiirdigkeit zu steigern.

Wie der Liebot (und anders als der Goodbot) soll der
Bestbot ein web- beziehungsweise internetbasiertes Sys-
tem sein. Ein Grund dafiir ist, dass er damit von Entwick-
lern getestet werden kann, die im Prinzip wertvolles Feed-
back geben konnen. Ein weiterer Grund ist, dass ihn po-
tenzielle Anwender kennenlernen kénnen. Nicht zuletzt
liegt er als webbasiertes System in der Form vor, die er
spater als Produkt haben wiirde.

Wie der Liebot soll der Bestbot in Java programmiert
werden, unter Zuhilfenahme der Artificial Intelligence
Markup Language (AIML). Mit diesen Sprachen wurden
bei uns geniigend Erfahrungen gesammelt, und Java steht
an der Hochschule fiir Wirtschaft FHNW auf dem Lehr-
plan. Die definitive Entscheidung soll aber erstim Verlauf
des Projekts fallen.

Der Bestbot soll auf alle méglichen Anfragen und He-
rausforderungen reagieren konnen, auch auf solche, die in

der Person des Benutzers liegen. Deshalb sollte er wie der
Liebot stark vernetzt sein mit Systemen wie Suchmaschinen,
mit 6ffentlich verfiigbaren Thesauri, Ontologien und Lexika
(und natiirlich muss er schon deshalb internetbasiert sein).
Der Goodbot war ein geschlossenes System mit einer im ei-
genen Haus aufgebauten Wissensbasis und konnte nur be-
grenzt auf Probleme des Benutzers eingehen. Die Offenheit
des Bestbot ist allerdings auch ein Problem, denn dadurch
wird er weniger gut kalkulierbar; dem muss, anders als beim
Liebot, mit geeigneten Massnahmen begegnet werden.

Ansatz der Gesichtserkennung

Der Bestbot kann, wie gesagt, Gesichtserkennung verwen-
den, um sich optimal auf sein Gegeniiber einzustellen.
Beim Goodbot musste man sein Alter angeben. Der Best-
bot hat die Moglichkeit, dieses auf technischem Wege zu
eruieren (Falschangaben werden so vermieden, wohinge-
gen Fehleinschdtzungen auftreten mogen), und kann
dann entsprechend darauf reagieren, etwa indem er bei
einem Kind eine einfachere Sprache benutzt als bei einem
Erwachsenen oder vorsichtiger und riicksichtsvoller agiert
und bestimmte Begriffe und Themen vermeidet. Das Ge-
schlecht kann ebenfalls eine interessante Information
sein, wieder mit Blick auf Themen, aber auch auf Befind-
lichkeiten und Empfindlichkeiten, wobei insgesamt die
Gefahr besteht, dass man in Stereotype verfillt.

Der Bestbot soll Gesichtserkennung auch im Sinne von
Emotionserkennung nutzen. Er kann die Gefiihlslage des
Benutzers erfassen und sie wiederum ins Verhiltnis zu des-
sen Aussagen setzen. Er kann die Ubereinstimmung fest-
stellen, sodass er auf einer niedrigen Eskalationsstufe ver-
bleiben beziehungsweise der Chat seinen normalen Gang
gehen kann, oder einen Widerspruch, sodass er eskalieren
oder deeskalieren muss. Emotionserkennung kann zu ei-
nem ausgewogenen, vollstindigen Bild des Benutzers fiih-
ren, wenn ein selbstlernendes System verwendet wird.

Ethische Uberlegungen

Grundsatzlich ist die Frage, ob ein Gesicht oder eine Stim-
me einfach mit informationstechnischen Mitteln erfasst
und analysiert werden darf. Die personenbezogenen Da-
ten, so kénnte man argumentieren, gehdren der Person.
Natiirlich werden auch bei jedem zwischenmenschlichen
Kontakt bestimmte Daten erfasst und im Gehirn tiber kur-
ze oder lange Zeit gespeichert sowie Informationen {iber-
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mittelt, aber bei einer maschinellen Verarbeitung ergeben
sich andere Aspekte und Moglichkeiten. So konnen auf die
gespeicherten Daten und die vollzogenen Analysen wo-
moglich viele unterschiedliche (auch unbekannte) Perso-
nen zugreifen, die Daten konnen verkniipft und verbreitet
werden, und die Schliisse, die von den Systemen gezogen
werden, konnen aufgrund fehlerhafter Sensoren oder Al-
gorithmen falsch sein oder von technisch Unkundigen
falsch interpretiert werden.

Ein weiteres Problem ist ein Ungleichgewicht, das sich
aufverschiedenen Ebenen ausdriickt. Der Betroffene ver-
fligt nicht iiber die Technologie, die der Betreiber hat, er
kennt die Funktionsweisen nicht im Detail, und er weiss
nicht, an wen die Daten transferiert werden. Bei Gesichts-
erkennung wird in vielen Fédllen meist nur oberfldchlich
informiert, etwa mit dem Hinweis, dass eine Kamera zu-
gegen ist. Fordern kann man aus ethischer und rechtlicher
Perspektive, dass die Betreiber einer Bestbot-Losung iiber
die Analyse aufkldren, aber manche werden sich auf den
Standpunkt stellen, dass sie damit riskieren, dass der Be-
nutzer die Kamera deaktiviert. Eine Moglichkeit ist auch,
den Bestbot selbst zur Informierung einzusetzen. Im Ge-
sprach konnte er die Chancen und Risiken des Einsatzes
von Gesichtserkennung und Stimmanalyse darstellen.

Wenn der Benutzer vor dem Notebook sitzt, ist er in der
Regel in seinem Zuhause, in der Schule oder Hochschule
oder im Biiro. Damit ist er in einer vertrauten Umgebung,
in der tiblicherweise eine gewisse Privatheit oder Bere-
chenbarkeit herrscht. Ausgerechnetin diesen Raum drin-
gen Analyseinstrumente ein, die eben mit Unbekannten
verbunden sind beziehungsweise von diesen bedient wer-
den. Dies kann in Unsicherheitund Ablehnung miinden.
Auch der Gebrauch des Smartphones schafft fiir manche
Personen eine Situation der Privatheit, selbst in der Of-
fentlichkeit.

Speziell Emotionserkennung wirft Fragen aus
Sicht der Informationsethik auf. Wenn man Gefiihle
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zeigt, erzdhlt man etwas iiber sich, kehrt das Innere nach
aussen. Je nachdem, ob man eher ein Pokerface ist bezie-
hungsweise hat oder eher das Gegenteil, verrdt man etwas
iiber das aktuelle Wohlbefinden, den physischen und psy-
chischen Zustand. Wie bereits angedeutet, kann im Laufe
der Zeit ein Personlichkeitsprofil des Benutzers entstehen.
Wenn Gesichts- und Stimmerkennung zusammenkom-
men, ist enormes Missbrauchspotenzial vorhanden.

Vor diesem Hintergrund miissen Verfahren, bei denen
die Identitdt des Benutzers bekannt wird, kritisch betrach-
tet werden. Ein Nickname, den man mitteilen muss,
scheint ein probates Mittel zu sein, ein Log-in mit fiktivem
Benutzernamen ebenso; einen Realname zu verlangen,
diirfte jedoch nicht zu verantworten sein. Mit Methoden
der Gesichtserkennung kann man iiberdies bereits viele
Benutzer identifizieren, weil sie Spuren im Web hinterlas-
sen haben, insbesondere in den sozialen Medien. Ein Sys-
tem mit Stimmerkennung vermag nach einem Training
ebenfalls die Identitat festzustellen.

Ausblick

Man muss offensichtlich Wege finden, damit eine weitere
Metaregel des Goodbot, ndmlich kein Spion zu sein, beim
Bestbot nichtverletzt wird. Wenn das gelingt, kann dieser
eine vielversprechende Weiterentwicklung sein. An der
Stanford University wurde das Projekt Ende Mdrz 2018 im
Rahmen der AAAI Spring Symposia vorgestellt und mit
grossem Interesse aufgenommen.
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